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Didaktische Hinweise Lernmodul 3.1

Fiese Tricks, Liigen und Betrug im Internet

fiir Lehrerinnen und Lehrer

Zum Lernmodul: ! i
www.internet-abc.de/lm-3-1 | i
24,

EINLEITUNG

Ubersicht und Aufbau
Das Thema ,Fiese Tricks, Liigen und Betrug im Internet” kann anhand des interaktiven, vertonten
Online-Moduls (www.internet-abc.de/lernmodule) an PC oder Tablet erarbeitet werden.

Die Arbeitsbladtter wiederholen die Inhalte der Onlinetibungen oder gehen dariiber hinaus und ermog-
lichen so eine erneute Auseinandersetzung mit Fachbegriffen und Erklarungen. Die Kinder konnen die
Arbeitsblatter parallel zur Bearbeitung des Onlinemoduls ausfiillen oder im Nachgang zur Festigung und
Fortfiihrung der Inhalte bearbeiten.

Einsatz im Unterricht

"" Das Lernmodul ist geeignet fiir Schiilerinnen und Schiiler der Klassen 3 bis 6. Innerhalb des Moduls gibt
es Zusatzaufgaben (Symbol +) fiir die etwas schnelleren oder fortgeschrittenen Kinder.

Am Ende des Moduls besteht die Méglichkeit, das Erlernte auszuprobieren. Hierzu halt das Modul

eine Abschlussiibung (,,Probier dein Wissen aus!“ :§) bereit. Diese Aufgabe eignet sich besonders als
vertiefende Ubung — auch fiir Zuhause. Der zeitliche Aufwand fiir die Bearbeitung des gesamten Moduls
wird auf zwei Unterrichtsstunden geschatzt.

4 )
F Lernziele & Kompetenzen: Die Schiilerinnen und Schiiler ...

e werden dafiir sensibilisiert, dass im Internet nicht jeder redlich und ehrlich ist,
e lernen verschiedene Tricks und Maschen von Liignern und Betriigern kennen,
e gehen mit persdnlichen Daten vorsichtig um,

e kennen psychologische Tricks bei In-Game-Kaufen,

e erkennen Kosten- und Datenfallen und verhalten sich vorsichtig,

e glauben nicht alles, was im Internet behauptet wird,

e wissen um die Gefahr, die von fremden Nachrichten ausgeht,

e verstehen das Prinzip von Kettenbriefen.

D
Projektablauf

Vor der Beschéftigung mit den einzelnen Aufgaben erhalten alle Schiilerinnen und Schiiler eine Einfiihrung
in das Thema, um den Lernstoff einordnen zu kénnen. Dazu steht im Online-Modul eine vertonte Slideshow
(Kapitel 1 Einfiihrung) zur Verfiigung. AnschlieBend werden die interaktiven Aufgaben des Online-Moduls
bearbeitet. Erganzend konnen die Arbeitsblatter eingesetzt werden.
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http://www.internet-abc.de/lernmodule

Lernmodul 3.1
Fiese Tricks, Liigen und Betrug im Internet

ARBEITSBLATTER

Zum Onlinekapitel

a) Beschreiben der Fachbegriffe

,Im Lernmodul habe ich dir erklart, welche fiesen Tricks,
Liigen und Betriigereien im Internet benutzt werden.
Versuche nun mit eigenen Worten zu beschreiben, was
die Fachbegriffe bedeuten.“

In-Game-Kaufe Cybergrooming

/W\ Identitatsdiebstahl
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Betriiger in Sozialen Medien Lernmodul 3.1

Fiese Tricks, Liigen und Betrug im Internet

ARBEITSBLATTER

Zum Onlinekapitel

a) Kreuze an: Welche Aussagen sind richtig?

Ich weif3, dass mein Chat-Freund ein Kind ist, weil

... erimmer nachmittags schreibt. Er geht namlich noch zur Schule -

... er gesagt hat, dass er ein Kind ist.

... erim Sprachchat eine Kinderstimme hat.
...ich ihn taglich in der Schule sehe.

... er dieselben Spiele und Serien wie ich mag.
... ich ihn schon aus dem Kindergarten kenne.
... er mir Fotos von sich geschickt hat.

... ermir seine Adresse gegeben hat.

... er Rechtschreibfehler macht.

OO0oO0O00oodnn

b) Welche wichtige Regel sollten Kinder beim Chatten mit Fremden beachten?
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Unglaubwiirdige Webseiten/ Lernmodul 3.1
Ph iSh il‘lg Fiese Tricks, Liigen und Betrug im Internet

ARBEITSBLATTER

Zum Onlinekapitel

»Manche Internet-Seite locken mit falschen Versprechen.
Schau dir die Tricks des Betriigers an. Finde meinen
passenden Tipp und male beide in der gleichen Farbe an.*

®

\
Die Zustimmung zu den Abzocker melden!
Allgemeinen Geschifts- Wenn die Abzocker das
bedingungen (AGB) ganz einfach mit Geld mit falschen Versprechungen
einem Hakchen markieren. Darin steht eingefordert haben, kann man es
versteckt, was das Ganze kostet. zuriickfordern.
\
Ich mache eine Seite mit einem .
Gewinnspiel und Test. Da wollen alle Mit den Eltern sprechen, wenn
mitmachen und fallen drauf rein. Mahnungen oder Rechnungen
J kommen!
. . . )
Wenn nicht gleich gezahlt wird,
versuche ich es mit einer Mahnung. . . .
. . Nie alleine Formulare ausfiillen!
Dann drohe ich mit einem Anwalt.

-

Wenn genug Leute bezahlt haben,
dann l6sche ich meine Seite wieder.
So findet die Polizei mich nie und ich
werde immer reicher.

Dinge angepriesen werden oder super
Gewinnspiele stattfinden.

Wenn ich die Adressen habe,
verschicke ich hohe Rechnungen.

Vorsicht mit dem Abhaken der AGBs!

J N\ AN

Uber ein Formular bekomme ich Namen Nicht einschiichtern lassen!
und Adressen. Preise schreibe ich ganz Oft versuchen Abzocker Druck mit
klein oder am besten gar nicht dazu. Mahnungen zu machen.

J
/
Genau hinsehen, wenn tolle
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Unglaubwiirdige Webseiten/ Lernmodul 3.1

Fiese Tricks, Liigen und Betrug im Internet

Fake News

ARBEITSBLATTER
Zum Onlinekapitel

Du findest folgende Beitrdage im Internet.

Manche sind wahr, andere Fake News. Versuche mit dem Internet herauszufinden, welche Beitrage

wahr sind und umkreise sie griin.

04.01.2020 11.11.2021
Ufo gesichtet: Uber der Nordseekiiste Neue Tierart entdeckt: Vom Grof3flug-
wurde ein Ufo entdeckt. Vermutlich haben beutler wurden jetzt zwei neue Arten in
AufB3erirdische das unbekannte Flugobjekt Australien entdeckt! Insgesamt sind jetzt
gesteuert. drei Arten bekannt.

J J

21.11.2020 24.08.2016
Briicke fiir Eichhornchen: In Baden-Baden Der Hund ,Duke‘ wurde zum dritten Mal
wurde eine Briicke fiir Eichhdrnchen eroffnet. zum Biirgermeister des kleinen Orts
Damit sollen die Tiere eine Straf3e iberqueren Cormorant in den USA gewahlt.
konnen, ohne liberfahren zu werden.
J J

-

01.04.2021

Neuer Mond entdeckt. Forschende haben
einen dritten Mars-Mond entdeckt. Neben
Phobos und Deimos kreist auch der Mond
Albatros um unseren Nachbar-Planeten.
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Unglaubwiirdige

Lernmodul 3.1
Fiese Tricks, Liigen und Betrug im Internet

Textnachrichten

ARBEITSBLATTER

Zum Onlinekapitel

Du hast folgende Nachrichten auf deinem Smartphone bekommen.
Haltst du sie fiir gefahrlich? Wenn ja, warum? Was tust du, wenn du so eine Nachricht bekommst?

VON: +33 60" 61305

Das Geschenk, das Sie
gekauft haben, wurde
per Express verschickt
bitte iiberpriifen Sie
lieferung-assistent.com

VON: KNIPSCLUB

Hast du dich gerade
beim Knipsclub
angemeldet? Ja? Dann
brauchst du nichts
tun. Nein? Dann hat
vielleicht jemand dein

VON: PERCY

Schau dir mal dieses
lustige Video an!
Erinnert mich voll an
unsere Klassenfahrt.
https://lustige-videos/
fiir_kinder/123

Passwort geknackt.
Melde dich an und
andere dein Passwort.

VON: +48 60 1405 VON: EDDIE

Komm schnell zum
Wald hinter der Schule.
Ich bin mit dem
Fahrrad hingefallen
und brauche Hilfe.

Wollen wir morgen
zusammen fur den
Mathetest lernen?

TIPP ~F)
Stelle bei deinem  ~\TA™
Smartphone ein, dass

du nur Nachrichten
von Kontakten aus

deinem Telefonbuch
bekommen kannst.

Sie haben einen
verpassten Anruf.
Der Anrufer hat lhnen
eine Nachricht +
hinterlassen. https://
hutchisnflooring.
stage.yuush/a/?
wp-CW87
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9 Tipps gegen

Online-Betrug

ARBEITSBLATTER

Lernmodul 3.1
Fiese Tricks, Liigen und Betrug im Internet

-

1

Ich glaube nicht alles, was ich im Internet lese.

Im Internet ist nicht jeder der, fiir den er sich ausgibt.

Wenn mir eine Person im Internet komisch vorkommt,
breche ich den Kontakt sofort ab.

Ich treffe mich niemals mit jemandem, den ich nuraus dem
Internet kenne.

Ich tippe oder klicke nicht auf Links von unbekannten Absendern.

Kettenbriefe zeige ich meinen Eltern, leite sie nicht weiter und
losche sie.

Personliche Daten (Adressen, Handynummer und mehr) gebe ich
im Internet nur zusammen mit meinen Eltern an.

Bevorich einen Beitrag oder eine Nachricht weiterleite tiberpriife
ich, ob sie wirklich stimmt.

Geld gebe ich in Online-Spielen immer nur in Absprache mit
meinen Eltern aus.

N2 N S N 2 2 N
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Fiese Tricks, Liigen Lernmodul 3.1

Fiese Tricks, Liigen und Betrug im Internet

und Betrug im Internet

Zur Elternseite: ! o

www.internet-abc.de/eltern v s
ROl 2225

ELTERNBRIEF ~~-

Liebe Eltern und/oder Erziehungsberechtigte,

fiese Tricks, Liigen und Betrug sind alltdgliche Phdnomene im Internet. Auch jiingere Kinder sind von diesen Maschen
und Tricks betroffen, so dass ein Bewusstsein fiir diese geschaffen werden muss.

Mit psychologischen Tricks werden Online-Spiele so aufbereitet, dass der Druck fiir Kinder immens ist, dort Geld
auszugeben. Mit falscher Identitat versuchen Cybergroomer das Vertrauen von Kindern zu gewinnen. Ziel ist es, die
Kinder zu sexuellen Handlungen aufzufordern und ihnen Pornographie zu schicken. Durch geféalschte Webseiten
gelangen Betriiger an fremde Daten, die hdufig verkauft werden. Es folgen hdufig Rechnungen oder eine Flut

von Werbung. Fake News verbreiten sich rasend schnell im Internet — nicht nur durch Erwachsene. Beitrage und
Nachrichten sollten nicht ohne kritischen Blick weitergeleitet werden. Kettenbriefe werden haufig in Klassenchats
oder auch in unseriosen Nachrichten geteilt und sorgen dort fiir Aufregung und teilweise fiir Angst.

Wir haben uns im Unterricht das Lernmodul ,,Fiese Tricks,
Liigen und Betrug im Internet* des Internet-ABC angeschaut.
Darin werden diese Themen besprochen:

® Im Internetist nicht jeder nett und ehrlich.

e Esgibtverschiedene Tricks, Betrugsmaschen und Liigen.

* In-Game-Kdufe sollte man sich immer genau iiberlegen

e Personliche Daten geben Kinder nur gemeinsam mit Eltern weiter.
e Man sollte nicht alles glauben, was im Internet behauptet wird.

@ LINKZUM LERNMODUL

www.internet-abc.de/Im-3-1

@ UNSERE EMPFEHLUNGEN

e Nicht alles, was im Internet steht, ist wahr! Vermitteln Sie lhrem Kind,

dass es kritisch sein und Informationen in unterschiedlichen Quellen (
vergleichen sollte. TIPP
e lassen Sie sich von lhrem Kind das Lernmodul ,,Fiese Tricks, Liigen e Keine personlichen Daten
und Betrug im Internet“ zeigen und sprechen Sie mit Ihrem Kind tiber an Fremde herausgeben
einzelne Punkte. e Unseriose Nachrichten von
Unbekannten blockieren
e Nachrichten nicht ungepriift

weiterleiten
Viele Griifie und viel Erfolg beim kritischen Umgang mit Liigenbotschaften.
lhr/lhre
@ LINKS UND WEITERE INFORMATIONEN:
Internet gemeinsam entdecken (Broschiire): Gefahren und Schutz:
www.internet-abc.de/broschuere-internet-gemeinsam-entdecken www.internet-abc.de/schutz

Mediennutzungsvertrag:
www.mediennutzungsvertrag.de
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http://www.internet-abc.de/broschuere-internet-gemeinsam-entdecken
http://www.mediennutzungsvertrag.de
http://www.internet-abc.de/schutz
http://www.internet-abc.de/eltern
https://www.internet-abc.de/lernmodul-online-sicherheit-scam/
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